VEILLE INTELLIGENTE

Anticipez les risques.
Protegez votre territoire.

- Agissez en temps réeel. |
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Cyclope est la premiéere plateforme francaise de veille intelligente des réseaux sociaux
specialement concue pour les collectivites territoriales.

Nous combinons une technologie de pointe en intelligence open source (OSINT) avec un
accompagnement humain expert pour permettre aux communes francaises d'anticiper les
risques, de gerer les crises et de protéger leur territoire.

Porté par un consortium d'excellence francaise :
Trendae Extension (specialiste de l'analyse predictive des dynamiques sociales),
No Name & Co (expert en affaires publiques et strategie institutionnelle)
DAWAP (excellence technique et hebergement securise),

Cyclope Solution s'appuie sur une technologie, leader mondial des solutions OSINT utilisees
par plus de 500 clients dans 80 pauys.
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Les communes francaises font face a des menaces nouvelles
nécessitant des reponses modernes. Les réseaux sociaux sont devenus
le terrain privilégié d'organisation de mouvements sociaux, de diffusion
de rumeurs déestabilisantes, d'appels a la violence et de campagnes de
désinformation visant les elus et les institutions locales.

locales s'organisent désormais via les

reseaux soclaux

S auraient pu étre anticipees par une

vellle appropriee

moyen entre un appel en ligne et un
rassemblement physique
declarent subir des attagues sur les réeseaux

sSOClaux
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Face a ces enjeux, les methodes traditionnelles de veille manuelle
atteignent leurs limites. Il est materiellement impossible pour une equipe
municipale de surveiller efficacement l'ensemble des conversations en
lighe concernant leur territoire, d'identifier les signaux faibles
annonciateurs de crise, et de réagir suffisamment rapidement pour
prévenir les troubles.

Detectez automatiquement les signhaux
falbles avant qu'ils ne deviennent des crises majeures. Notre
systeme surveille en permanence plus de 500 sources ouvertes
Incluant tous les réseaux soclauXx majeurs, les messageries
publiques, les forums et méme le Dark Web.

Recevez des alertes en temps réel sur votre
smartphone ou par email des quun événement critigue est
detecté sur votre territoire. Plus besoin d'attendre le lendemain
matin pour découvrir qu'un rassemblement s'organise pour le soir
méme.

Béenéficiez d'analyses approfondies des

dynamiques d'opinion locales, de cartographies des influenceurs
territoriaux et de rapports politiques vous permettant d'adapter
volre stratégie de communication et vos décisions aux realites du
terrain.

Chaque euro investi dans la prevention

via Cyclope Solution genere entre 5 et /7 euros d'économies en
couts de gestion de crise, mobilisation des forces de l'ordre et
reparation d'image.
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SURVEILLANCE AUTOMATISEE 24]P DE VOTRE TERRITOIRE

Cyclope Solution surveille en continu l'ensemble des contenus publiques
en lighe mentionnant votre commune, vos élus, vos équipements publics
ou des mots-cles que vous avez deéefinis comme sensibles. Cette
surveillance s'effectue sur plus de 500 sources de données ouvertes
couvrant l'intégralité de l'écosysteme numerique.

Réseaux sociaux traditionnels : Facebook, Instagram, Twitter, LinkedIn,
TikTok, Youlube, Snapchat et toutes les plateformes ou vos administrés
echangent et s'informent. Notre technologie accede aux publications
publiques, aux commentaires, aux groupes ouverts et aux hashtags locaux.

Messageries et groupes : Telegram, Discord, WhatsApp (groupes publics)
ou s'organisent souvent les mobilisations locales a l‘abri des regards.
Cyclope Solution identifie les groupes publics discutant de votre territoire
et survellle les appels a l'action.

Forums et sites specialises : Déetection des discussions sur forums locaux,
sites d'information locale, plateformes de petitions en ligne et tout espace
OU se construisent les opinions sur votre action municipale.

Dark Web et fuites de donnees : Surveillance des espaces cachés ou

circulent parfols des informations sensibles concernant votre collectivite,
vos agents ou vos systemes d'information. Notre technologie accede a 10
téraoctets de données issues de fuites (emails, alias, téléphones, mots de
passe).

CE QUE FAIT CYCLOPE SOLUTION
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DETECTION iNTELLIGENTE DES MENACES

Au-dela de la simple collecte d'informations, Cyclope Solution utilise l'intelligence artificielle pour
| identifier automatiquement les contenus problématiques nécessitant votre attention immédiate.

Appels a mobilisation et rassemblements : Détection automatique des messages organisant des
manifestations, blocages, occupations ou rassemblements non declarés sur votre territoire. Le
systeme identifie les mots-clés significatifs comme "rendez-vous ce soir’, "on descend tous’,
‘bloguons la mairie"” et vous alerte instantanément.

Discours haineux et menaces : |dentification des propos violents, injurieux ou menacants visant
votre commune, vos €lus ou vos agents ou vos administrés. L'analyse de sentiment par intelligence
artificielle distingue les critiques légitimes des attaques caractérisées nécessitant une réponse
appropriee.

Desinformation et rumeurs : Détection de la propagation de fausses informations concernant votre
collectivité. Le systeme Iidentifie les recits mensongers avant gu’ils n'atteignent une audience
critique et ne deviennent incontrblables.

Trafics et activites illegales : Surveillance des publications évoquant du trafic de stupéefiants,
d'armes, de vehicules volés ou toute autre activité criminelle géolocalisée sur votre territoire. Ces
iInformations peuvent étre transmises directement a votre police municipale ou aux forces de l'ordre
competentes.

Vandalisme et deéegradations : l|dentification des publications montrant ou revendiquant des
degradations d'équipements publics, permettant une reaction rapide et la constitution de preuves
pour d'éventuelles poursuites.
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CE QUE FAIT CYCLOPE S
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Au-dela de la détection d'evenements ponctuels, Cyclope Solution analyse les tendances de
fond et vous fournit une comprehension stratégique des dynamiques d'opinion sur votre
territoire.
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Cyclope Solution ne se contente pas de survelller, le systeme vous alerte
Instantanement des quun evenement critigue est detecté selon les f
parametres que vous avez definis.

. ldentification automatique des comptes ayant une
INnfluence significative sur les conversations locales. Qui sont les relals d'opinion dans votre
commune 7 Quels comptes amplifient les critiqgues ou au contraire defendent votre action ?
Cette cartographie vous permet d'anticiper les dynamiques de mobilisation.

Recevez vos alertes par email, SMS, notification
push sur smartphone ou directement dans linterface web selon votre
préférence et l'urgence de la situation.

Définissez précisément les types dévénements

. Sulvl dans le temps de 'évolution du sentiment genéral vis-a-
vis de votre collectlivite, de vos projets ou de décisions specifigues. Les graphiques de
sentiment vous montrent immediatement si une deécision suscite l'adhésion ou au contraire
provogue un rejet nécessitant un ajustement de communication.

declenchant une alerte, les mots-clés sensibles pour votre territoire, les
zones geographiques a surveiller prioritairement et les niveaux d'urgence
associes.

. L'intelligence artificielle classe automatiguement
les alertes selon leur criticite reelle, évitant la submersion d'informations
non pertinentes tout en garantissant qu'aucun eévénement majeur ne passe
Inapercu. b

ldentification des campagnes organisees de
desinformation ou de destabilisation visant votre commune. Le systeme détecte
automatiguement les comportements suspects comme la publication simultanee de messages
similaires par de multiples comptes, révélant des manipulations orchestrees.

Chaque alerte est accompagnée du contexte complet
Incluant 'auteur du message, son historique, les interactions générees, la
localisation précise et les liens éventuels avec d'autres contenus

Nos analystes produisent des rapports reguliers

ebdomadaires, bimensuels ou mensuels selon votre formule) synthétisant les enjeux
politiques locaux, les sujets de tension emergents, les opportunités de communication et les
problematiques. recommandations stratégiques adaptées a votre situation spécifique.
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Cyclope Solution integre les technologies dintelligence artificielle
les plus avancees pour automatiser l'analyse de millions de
publications quotidiennes.

Reperez automatiquement la presence
d'objets specifigues dans les images et videos publiées : armes,
véhicules volés, degradations d'equipements publics,
rassemblements importants. Le systeme scanne visuellement le
contenu multimédia sans nécessiter de mots-clés textuels.

L'intelligence artificielle détermine

automatiqguement si un message exprime un sentiment positif,
négatif ou neutre vis-a-vis de votre collectivite. Cette analyse
massive de sentiment permet de mesurer objectivement l'opinion
publique locale.

ommees Le systeme identifie

automatiquement dans les textes les mentions de personnes, lieux,
organisations ou évéenements pertinents pour votre territoire,
facilitant

spécifiques.

considérablement la recherche d'informations

. Les algorithmes spécialiseés
automatiguement les propos haineux, racistes,
homophobes ou violents circulant sur votre territoire, permettant
une reéaction appropriee et la constitution de preuves pour
d'eventuelles poursuites judiciaires. /

identifient

. Analysez automatiqguement les contenus
publiés en langues étrangeres concernant votre territoire. Cette
capacite s'avere particulierement utile pour les communes
frontalieres ou touristiques.
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Cyclope Solution s'appuie sur une technologie éprouvee qui offre la
couverture de sources de données la plus exhaustive, du marché,
vous garantissant de ne manquer aucune information critique. *

_(1,5 fois plus que les concurrents)

permettant d'acceder aux profils, groupes, pages, evenements, amis
communs, Interactions et bien plus encore. Notre recherche
Facebook approfondie réevele méme les listes d'amis privees et tous
les utilisateurs ayant interagi avec un profil spéecifique.

—(1,5 fois plus que les concurrents) incluant la

recherche par lieu, l'extraction des abonnés et abonnements,
'affichage des publications ou un utilisateur est tagué avec tous les
commentaires et likes associes.

—(3 fois plus que les concurrents) permettant

d'obtenir tous les tweets, les deétails des auteurs, les profils
mentionnes, les retweets et l'historique complet d'activite.

( 81 requétes LinkedIn)(16 fois plus que les concurrents) analysant les

employés actuels et passés des organisations locales, les
publications professionnelles, les endorsements et toutes les
Interactions professionnelles. |

_ (2 fois plus que les concurrents) recherchant

les chaines et groupes publics par nom ou description, extrayant les.
administrateurs, messages, expéditeurs et permettant méme la

recherche d'utilisateurs par numero de télephone.

€ DE VOTRE SECURITE

i

.

Au-deld de la surveillance de surface, Cyclope Solution offre des
capacites d'investigation poussee essentielles pour les situations
complexes. |

associés a un numero de télephone ou une adresse email specifique.
Cette fongctionnalité permet d'identifier rapidement l'ensemble de la
présence en ligne d'un individu problématique.

Visualisez tous les contenus publiés
depuis un lieu precis ou dans un périmetre défini. Particulierement utile
pour surveiller les abords d'equipements sensibles ou pour analyser
retrospectivement les publications lors d'un événement specifique.

m: Le systeme revele automatiquement
es lilens subtils entre differents comptes ou Individus : amis communs

sur Facebook, interactions croisees, appartenance aux memes groupes.
Ces connexions Invisibles a l'cell nu permettent de comprendre les
réseaux d'influence et d'organisation.

(REEES IS NGE RGBT Consuitation de 10 téracctets de

données issues de fuites de bases de données incluant emails, alias,
noms, numeéeros de telephone et mots de passe. Ces Iinformations
permettent d'identifier des comptes frauduleux ou de retrouver des
indivijNasquant leur identitée.

—Acc‘es aux marchés du Darknet, forums

cacheés, sites de collage et autres espaces non indexés ou circulent
parfois des informations sensibles concernant votre collectivité, vos
Infrastructures ou vos agents.




